ИНСТРУКЦИЯ ДЛЯ УЧАСТНИКА


Конкурсное задание
WorldSkills Oral 2026 
по компетенции Информационная безопасность
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ОПИСАНИЕ ПРОЕКТА И ЗАДАНИЙ

Конкурсное задание содержит 3 модуля и выполняется 12 часов в течении 3 дней:
· Модуль 1. Атака полным перебором. Взлом сервера с помощью уязвимости выполнения команды. CSRF атака.
· Модуль 2. Взлом сервера с помощью уязвимости включения файлов.SQL- инъекция.Слепая SQL-инъекция.
· Модуль 3. Взлом сервера с помощью уязвимости загрузки файлов. Отраженная XSS атака. Хранимая XSS атака.
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В рамках модуля Конкурсантам необходимо необходимо осуществить 3 вида атаки по трем уровням сложности. Уровни сложности распределяются как легкий, средний сложный. Атака полным перебором подразумевает создание списка слов и перебор паролей из данного списка слов для взлома страницы. Взлом сервера с помощью уязвимости выполнения команды осуществляется с помощью введения команд терминала операционных систем на базе Linux. В результате данной задачи участники должны подключиться к уязвимому серверу через терминал атакующей системы. CSRF атака подразумевает создание ложной веб страницы на базе основной веб страницы для изменения пароля пользователя.

[image: ]МОДУЛЬ 2. Взлом сервера с помощью уязвимости включения файлов. SQL – инъекция. Слепая SQL – инъекция.
В рамках модуля Конкурсантам необходимо осуществить 3 вида атаки по трем уровням сложности. Уровни сложности распределяются как легкий, средний сложный. Взлом сервера с помощью уязвимости включения файлов осуществляется через создание php скрипта, который будет внедрен в URL страницы атакуемой веб-страницы. В результате данной задачи участник должен получить доступ к уязвимому серверу через терминал атакующей системы. В рамках задач SQL-инъекции и слепой SQL-инъекции участник должен получить доступ к базе данных атакуемого сервера через определенную веб-страницу и вывезти конфиденциальные данные о пользователях на веб-страницу, через которую проводиться атака.

[image: ]МОДУЛЬ 3. Взлом сервера с помощью уязвимости загрузки файлов. Отраженная XSS атака. Хранимая XSS атака.
В рамках модуля Конкурсантам осуществить 3 вида атаки по трем уровням сложности. Уровни сложности распределяются как легкий, средний сложный. Задача по взлому сервера за счет уязвимости загрузки файлов состоит в том, что участнику необходимо создать PHP файл, который будет загружен на сервер. В результате данной задачи участник должен получить доступ к уязвимому серверу через терминал атакующей системы. Выполнение отраженной XSS атаки и хранимой XSS атаки состоит в том чтобы внедрить вредоносный код в веб-сайт атакуемого сервера, тем самым получить информацию к файлу cookie.
МОДУЛЬ 1. Атака полным перебором. Взлом сервера с помощью
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Выполнение Конкурсного задания будет проводиться на одной платформе:
-	Операционная система для проведения тестирования на проникновение Kali Linux.

Модуль 1, Модуль 2 и Модуль 3 выполняются при помощи «Операционной системы для проведения тестирования на проникновение Kali Linux».
Языки программирования и разметки, применяемые в выполнении Конкурсного задания: PHP, JavaScript, HTML.



СХЕМА ОЦЕНКИ
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Оценка Конкурсного задания будет основываться на следующих критериях:
· Атака полным перебором. – 15 баллов
· Взлом сервера с помощью уязвимости выполнения команды – 10 баллов
· CSRF атака - 15 баллов

· Взлом сервера с помощью уязвимости включения файлов – 10 баллов
· SQL-инъекция – 10 баллов
· Слепая SQL-инъекция – 10 баллов
· Взлом сервера за счет уязвимости загрузки файлов – 10 баллов
· Отраженная XSS атака – 10 баллов
· Хранимая XSS атака - 10 баллов
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